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О Safetica

Safetica — чешская компания-разработчик 
программного обеспечения, основанная в 
2011 году.

Мы предоставляем решения по 

предотвращению потери данных и защите от 
внутренних угроз организациям всех форм и 

размеров.

Мы считаем, что каждый заслуживает 
знать, что его данные в безопасности.



North America        

Latin America
Europe, Middle
East and Africa

Asia, Pacific

Клиенты Safetica по всему миру

2,300+

Защищённых
устройств

стран

Заказчиков

500,000+

120+



Угрозы утечек растут

45%
сотрудников берут с 

собой рабочие данные 
при увольнении

88%
компаний не могут 
стабильно выявлять 

угрозы утечек

68% 
утечек данных 

обнаруживаются спустя 
несколько месяцев

2 месяца
среднее время 

обнаружение инцидента 
внутренней угрозы

$4.24 млн.
потрачено в среднем 

организациями, 
пострадавшими от утечки 

данных

1 Verizon 2021 Data Breach Investigations Report
2 Bitglass 2019 Insider Threat Report
3 2021 Cost of Data Breach Report, Ponemon Institute



Ключевые тенденции рынка

Повышение внимания к
конфиденциальности 

данных, и соблюдению 
требований

Удаленная работа и смена
цифрового рабочего 

пространства требуют 
нового контроля над 

данными

Значительный рост значения 
данных и людей как топлива 
для современных компаний



В чем уникальность Safetica?

Расширенный анализ 
рабочего пространства и

поведения

Простота использования
и быстрота развертывания

Обеспечивает четкий 
контекст для всех 

данных

Низкие требования к 
оборудованию для 
конечных точек и 

серверов

Высокая гибкость среды Полная интеграция со 
стеком ИТ-безопасности

Наши основные основы



Как работает Safetica ONE?

Консоль и сервер 
управления Safetica

Оповещения

Обнаружить
Уведомить
Подтвердить
Блокировать

Устройства компании с
Safetica Client

Сторонняя 
классификация

Политики

Интеграции (SIEM, 
Fortinet…)



Все каналы
Мультиплатформенный
Облако

Как работает
Safetica?

Email InternetОбмен файлами и социальные сети

Cloud

Microsoft 365

Мгновенные сообщения

Съёмное
хранилище

Media

Соединения Работа с файлами



Почему клиенту выбирают 
Safetica?

ü Защищает любой тип формата данных или 
приложения 

ü Простота внедрения, управления и настройки

ü Работы по существующей инфраструктуре 
Администраторы не могут остановить
процессы Safetica

ü Работает в режиме offline
UX 

Data
Security
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Safetica ONE продукты & 
модули
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Safetica UEBA

Safetica ONE
Discovery

Аудит работы с 
данными

Safetica ONE
Protection

Защита от утечек 
данных (DLP)

Safetica ONE
Enterprise

Защита данных и 
интеграция в

существующую
ИТ/ИБ среду



Safetica ONE Discovery ключевые преимущества

Получите представление об 
инцидентах, связанных с 
безопасностью данных, и 
нарушениях нормативных 

требований

Проводите аудит и классификацию 
ваших конфиденциальных потоков 

данных по любому каналу или 
виду деятельности

Получайте мгновенные 
уведомления и оперативные 

управленческие отчеты

Обнаруживайте и удаляйте 
ненужное программное 
обеспечение, облачные 

сервисы или HW

Простое в развертывании
решение с интеграцией в 
Microsoft 365 в один клик

Объективно анализируйте 
действия пользователей в 

вашей среде



Поддержка Windows и macOS

Интеграция с Microsoft 365 в один клик

Проверка содержимого файла (OCR) и классификация

Простое обновление до полнофункциональной системы 
защиты данных

Работает на "голом железе" или ВМ локально, ВМ в 
облаке

Safetica ONE 
Discovery ключевые 
преимущества

Консоль управления Safetica предоставляет глубокое 
представление обо всех записанных файловых операциях с 
различными представлениями для удобства 
интерпретации.



Safetica Discovery: мониторинг приложений



Safetica Discovery: мониторинг устройств



Safetica Discovery: мониторинг веб-сайтов



Safetica Discovery: мониторинг печати



Safetica Discovery: мониторинг электронной почты



Safetica Discovery: мониторинг работы с файлами



§ Установите четкие политики для всех 
пользователей и каналов передачи данных

§ Выявлять потенциальные угрозы и 
анализировать внутренние риски 

§ Предоставьте сотрудникам возможность 
работать с конфиденциальными данными

§ Держите все устройства под контролем, 
онлайн и оффлайн

Safetica ONE Protection
ключевые преимущества

Иметь полный 
контроль над потоками 

конфиденциальных 
данных и внутренними 

рисками

Получайте регулярные 
отчеты о безопасности 

и уведомления об 
инцидентах в режиме 

реального времени

Используйте зоны Safetica
для упрощенной защиты 

данных на высоком 
уровне

Создайте теневую копию 
утекающих данных для 

хранения улик судебной 
экспертизы



Используйте проверку содержимого с 
распознаванием текста (OCR), внутренний анализ 
рисков и четкие политики для всех каналов передачи 
данных для защиты ваших конфиденциальных 
данных.

Safetica ONE может еще:

Блокировать рискованные действия, 

Уведомлять администратора, 

Или напомнить сотруднику о правилах безопасности 
использования конфиденциальных данных

Safetica ONE 
Protection ключевые 
преимущества

Консоль управления Safetica обеспечивает подробную, но простую 
настройку политик DLP, категорий данных или отчетов.



Safetica Protection: обзор функций



Бесшовная интеграцияКлючевые преимущества 
Safetica ONE Enterprise

Политики для 
управления рабочими 

процессами на 
конечных устройствах

Поддержка Active 
Directory в 

мультидоменных
средах

Кастомизация лого 
уведомдений для 

конечных 
пользователей

Автоматизированная
сторонняя интеграция

и расширенные функции

Сервер 
управления 

Safetica

SIEM

Инструмент для анализа 
данных

Интеграция с 
FORTINET

API



Интеграция с Microsoft 365

Аудит безопасности данных в облаке
§ Аудит потока данных Microsoft SharePoint и OneDrive Business
§ Аудит Microsoft Exchange Online

Защита данных в облаке
§ Safetica ONE использует классификацию сторонних разработчиков Azure 

Information Protection
§ Защита конфиденциальных данных, передаваемых через MS Exchange Online
§ Те же политики DLP, синхронизированные с конечной точкой в облаке
§ Единая политика, двойная защита



Интеграция с Fortinet
FortiGate
§ Управление безопасностью данных с помощью всех систем
§ Проверка SSL управляется с помощью одной консоли
§ Классификация данных, синхронизируется с FortiGate

FortiMail
§ Safetica помечает конфиденциальные электронные письма, которые 

будут контролироваться FortiMail на рабочих станциях без клиента 
Safetica

FortiSIEM
§ Инциденты, распознанные Safetica, отправляются в пункт FortiSiem в 

контексте DLP или поведения пользователя



Время оценки безопасности Safetica ONE

В течение 1 недели 2–4 недели 1 неделя

~ ОДИН МЕСЯЦ ДЛЯ ПРЕДСТАВЛЕНИЯ РЕЗУЛЬТАТОВ АУДИТА

Установка с 
удаленным 
доступом

Подготовка сервера, 
настройка 

удаленного доступа

Сбор данных, 
регулярные 

проверки

Анализ – рабочее 
время, приложения, 
классификация веб-

сайтов

Представление 
результатов, 

предложения по 
политикам

требуется 3 
часа.

требуется 1 
час.

требуется 1 
час.

Требуется 2 
часа



Совместимость с решениями



Награды от самых престижных организаций

Отчеты G2 Spring 2023
Высокая производительность 

для любого типа рынка

Отчеты G2 Winter 2023
Наилучшим образом 

соответствует требованиям для 
любого типа рынка

Отчеты G2 Winter 2023
Лучшая поддержка.

Safetica заняла 4-
е место в 

категории GetApp
Leaders в области 
защиты конечных 

точек.

Шорт-лист Capterra 
2023: Программное 

обеспечение для 
защиты конечных точек
Safetica попала в сектор 

новых фаворитов.

Safetica была названа 
лидером DLP в номинации 
Emotional Footprint Awards 

2023

Safetica также получила ряд наград в 
различных номинациях от 
издательства Software Reviews



Технологии мирового класса для 
СМБ и корпоративного сегмента.

Пользователи программного 
обеспечения DLP оценили, как они 
относятся к своим продуктам по 26 
параметрам, от взаимоотношений между 
поставщиком и потребителем до 
эффективности продукта.



Нам доверяют свою безопасность



Спасибо

Муканов Досжан
+77751029302
dm@dc-s.kz


